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WhatsApp: Bildrechte

Was passiert mit den Bilder und Texten welche man mittels Whatsapp versendet?
Was steht in den Nutzungsbedingungen bei Whatsapp?

Urheberrecht

Bilder, Texte und Audioaufnahmen unterliegen dem Urheberrecht (UrhG).

Fremde Bilder/Texte/Audio darf man nur mit Zustimmung des Inhabers des Urheberrechts verwenden
oder man

ist eben selbst Urheber z.B. vom eigenen Bild. Eine Rechtsverletzung kann sehr teuer werden.

Bekannt ist ja auch dall Whatsapp das Telefonbuch des Benutzers auf seine Server Ubertragt.
Hierbei ist zu beachten daR die Rufnummern anderer Personen betroffen sein kénnen, welche dem
Transfer

keine Zustimmung gegeben haben oder um Zustimmung gebeten wurde. Dies kann auch eine
Abmahnung zur Folge haben.

Naturlich gibt es noch mehr ,Fettnappchen” in die man in Sachen Urheberrechts treten kann,
aber das wlrde hier den Rahmen sprengen.

WhatsApp Nutzungsbhedingungen

Die aktuellen Nutzungsbestimmungen (04.01.2021) Link gibt es in deutscher Sprache,

was auch verpflichtend flr den Dienstanbieter ist - Nutzungsbestimmungen mussen immer in der
Landessprache des Benutzers sein

wenn der Service in diesen Land angeboten wird.

Unter den Punkt , Lizenzen” findet man folgenden sehr interessanten Passus:

Auch in den vorhergehenden Nutzungebestimmungen vom 25.08.20216 - Link
gab es diesen Passus auch schon, aber in englischer Sprache.

So kdnnte Whatsapp auch die geposteten Kinderbilder aus einer geschlossen Gruppen oder
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Statusnachricht

einfach mal fir Werbezwecke, z.B. fur klebrige, ungesunde Blubberbrause verwenden und musste
dafur nichts bezahlen.

Bold nur wenn z.B. ein Whatsapp-Nutzer urheberrechtlich geschutztes Material einstellt und Whatsapp
dieses dann einfach so weiterverwendet. Eine zweifache Urherberechtsverletzung? Sicherlich schon.

Kinderbilder

Ubrigens sollte man sich sehr genau (iberlegen ob das Posten von Kinderbilder in sozialen Netzwerken
sinnvoll ist,

denn das Internet vergisst bekantlich nie. Spater kdnnten diese Bilder sich negativ flr den gezeigten
Betroffenen auswirken.

Siehe: BR-Mediathek ,Kinderfotos im Netz | Doku: Gepostet, geklaut, missbraucht”

Verschlusselung

Whatsapp sichert fur alle Nachrichten eine ,,Ende-zu-Ende-Verschllisselung” zu. Link
Hier heilt es: (Zitat)

In der Definition heifst es, dal8 bei ,,Ende-zu-Ende-Verschlusselung” nur die Kommunikationspartner
den Inhalt der Nachricht sehen und

der Serverbetreiber nicht. So bleibt die Vermutung, daB auf den Whatsapp-Servern die
Verschlusselung aufgehoben wird um auch

die in den obenen genannten Nutzungsbedingungen genannten Medien (Bilder, Texte, ...) extrahieren
zu konnen.

Da ja das Unternehmen Facebook rein gewinnorientiert arbeitet, stellt das Aushebeln der
Verschlisselung sicherlich kein Problem dar.

Profit hat eben die hochste Prioritat und die Aussage zur ,Ende-zu-Ende-Verschliusselung” ist dann
eben nur noch ein PR-Gag.

Fazit

Auf eine sicher Verschlisselung kann man sich nicht verlassen. Zudem mufs das Unternehmen
Facebook nach dem Cloud Act

gespeicherte Daten von nicht US-Burgern den Ermittlungsbehdrden zur Verfigung stellen. Eine
sichere Verschlusselung,

wie man es bei ,Ende-zu-Ende-Verschlisselung” vermutet, ware stdrend - es sei denn man hat in der
Verschlusselung

eine ,Hinterur” eingebaut mitder man jede Nachricht mitlesen kann.
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Sichere, vertrauensvolle Kommunikation sieht anders aus.
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